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Case Study

“Acetogen necesitaba una solucion que

protegiera sus estaciones de trabajo y servidores,

Acetogen
Retail un software que le brindara seguridad ante
Cloud cualquier tipo de amenaza.”

Necesidades de
la Empresa

Acetogen es una compafia lider
en el sector Retail desde hace mas
de 45 afos, comercializadora de
productos para el hogar, tales como:
electrodomésticos, ventilacion,
calefaccion y ferreteria. En el sector
industrial, entrega productos de
seguridad y protecciéon para manos,
pies y cabeza, ademas de ropa de
trabajo y seguridad vial entre otros
productos, los cuales son distribuidos
por su red a lo largo de todo Chile.
Su principal foco se encuentra
en sus distribuidores, a los cuales
entrega variedad de productos vy
marcas altamente posicionadas
en el mercado en cada una de sus
lineas de negocio, centrandose en
aumentar el valor para cada uno
de sus distribuidores y creando
oportunidades de negocio extensas
y duraderas.

Acetogen se encontraba evaluando
su servicio de proteccion (antivirus)
para sus sistemas informaticos,
buscando de esta manera una
proteccion eficaz ante cualquier

amenaza para los datos de la compafia
gue diera un escaneo de los archivos
y sitios, detectando, identificando vy
eliminando todo tipo de malware,
evitando asi consecuencias graves
como la perdida de datos, interrupcion
del servicio, fraude o robo.

Como parte del proyecto, se evaluaron
alternativas para la administracion
de actualizaciones Windows,
inventario de hardware y software,
y administracion de antivirus, para
equipos gue no necesariamente
se encuentran asociados a una
infraestructura de Active Directory,
vy ubicados en cualquier lugar del pais
o el mundo, conectados a Internet
(independencia geografica).

Acetogen necesitaba una solucion
qgue protegiera sus estaciones de
trabajo y servidores, un software que
le brindara seguridad ante cualquier
tipo de amenaza al ingresar u abrir
un email, sitios web y documentos
compartidos de la compafia, etc.
Acetogen buscaba proteger la
confidencialidad, la integridad vy la
disponibilidad de toda informacion
de su negocio.

Algunos de sus computadores se
encontraban en grave riesgo de
propagacion de virus y era inminente
la necesidad de implementacion
de una herramienta que ayudara a
neutralizar cualquier propagacion,
gque entregara la seguridad vy
proteccion de la informacion
requerida por Acetogen para los
datos de la companfia, lo que estaba
representando un gran desafio para
el equipo de TI.

La compafia contaba con equipos
disgregados geograficamente, o en
transito por diversas ubicaciones
alrededor de Chile, todos conectados
a Internet, por lo que resultaba
necesario que estos contaran con
las actualizaciones requeridas vy
necesarias al instante, ademas
de una configuracion de estacion
y administracion de antivirus
centralizada basada en una solucion
en la nube para administraciéon de
sus dispositivos de manera remota.



“Gracias a su consola
web, se puede
administrar de
manera centralizada
la implementacién
de politicas de
firewall, seguridad

y antivirus que
permite mantener
seguros los equipos,
no requiriendo

que los mismos

se encuentren
conectados a Active
Directory o utilizando
una Red Privada

para conectarse
al servidor de
administracion.”

Ademads se analizaron las diferentes
opciones para que Acetogen
mantuviera un control sobre todos los
aspectos de cada estacion de trabajo
asociados a hardware y software
en uso, instalacion mandatoria
de actualizaciones, posibilidad de
implementacion y control de firewall
de Windows para proteccion del
equipo en la red, capacidad de
distribuir software, y la capacidad de
distribucion de politicas de seguridad,
y asi gestionar sus dispositivos
remotamente.

Solucién

Acetogen se apoya en AlfaPeople,
Partner tecnoldgico actual para su
solucion Microsoft Dynamics AX,
como para la administracion de
servicios de TI, pero esta vez como
Socio CSP (proveedor de soluciones
Microsoft en la nube), para apoyarle
en la busqueda de una solucion que
cubriera sus requerimientos de una
nueva plataforma para la seguridad
vy administracion de sus dispositivos
en toda la compania.

Como parte de la evaluacion, se
presenta a Acetogen la solucion
Microsoft Intune, que cubre las
necesidades latentes y que ademas
genera mayor valor agregado
para la gestion de su negocio, con
una implementaciéon simplificada
incluyendo implementacion de
politicas de firewall y de seguridad;

instalacion, control y administracion de
plataforma antivirus; administracion
de actualizaciones de sistema
operativo y productos Microsoft
sobre cada equipo, inventario de
hardware y software. Todo con
una consola basada en PaaS y con
administracion mediante una sencilla
consola Web, permitiendo la gestion
de dispositivos sin infraestructuras
propia, totalmente en la nube vy sin
inversion en complejas soluciones
de hardware y software adicionales,
facil de usar, pudiendo gestionar los
dispositivos personales y de trabajo
(BYOD) remotamente, la posibilidad
de la eliminacion remota de virus para
proteger los datos de la compania, el
control de actualizaciones, tanto de
antivirus como de Microsoft Windows,
entre muchos otros beneficios
incluidos en la solucion.



“Microsoft Intune
permite el monitoreo
de los equipos de
manera proactiva,
detectando
problemas antes que
los mismos ocurran,
e informando
mediante alertas a
los administradores,
para que tomen las
medidas adecuadas
para mitigacion de
incidentes.”

Beneficios
Seguridad

Administracion y proteccién de
equipos desde cualquier lugar,
independiente de su ubicacion
geografica, y requiriendo para ello
Unicamente una conexion a Internet.
Gracias a su consola web, se puede
administrar de manera centralizada
la implementacién de politicas
de firewall, seguridad y antivirus
gue permite mantener seguros los
equipos, no requiriendo que los
mismos se encuentren conectados a
Active Directory o utilizando una Red
Privada para conectarse al servidor
de administracion.

Anticipacion

Identificacion de posibles problemas,
antes de que ocurran. Microsoft Intune
permite el monitoreo de los equipos
de manera proactiva, detectando
problemas antes que los mismos
ocurran, e informando mediante
alertas a los administradores, para
gue tomen las medidas adecuadas
para mitigacion de incidentes.
Ejemplos de este tipo de alertas
incluyen situaciones como duplicidad
de direcciones IP, instalacion de
software incompatible con la version
de Windows, etc.

Administracion

Administracién de seguridad,
antivirus, aplicaciones y monitoreo
remoto, basado en Web, que incluye
las capacidades para distribucion y
configuracion de EndPoint Protection
(para equipos basados en Windows
7,8y 81 o Windows Defender (para
equipos basados en Windows 10),
permitiendo activar y configurar el
firewall de Windows, enviar alertas
ante eventos de la solucion antivirus,
estandarizacion del entorno lo que
hace que la administracion sea
mas sencilla, monitoreo de los
computadores, inventario de HW vy
SW, vy todo con SLA de 99.9% de
servicio activo
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